BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH LANG SON Doc 1ap - Tw do - Hanh Phic

S6: 7347/CAT-PAOS Lang Son, ngay 04 thang 12 nam 2024
V/v canh bao thu doan str dung dich vu
buu chinh, mang xa hdi, mang vién
théng de doa cudng doat tai san

Kinh gui:
- Uy ban Mat tran T6 quéc Viét Nam tinh;
- Céac Ban, S¢, nganh;
- Huyén uy, thanh uy, UBND huyén, thanh phé Lang Son;
- Cac co quan Trung wong dong trén dia ban;
- B4o Lang Son, Pai Phat thanh va Truyén hinh tinh.

Thoi gian gan day, tinh hinh toi pham trén khéng gian mang dién bién phic
tap, voi nhiéu tha doan tinh vi, nguy hiém; noi Ién tai nhiéu dia phuong trong toan
qudc va dia ban Lang Son vira qua phat hién mot s 1anh dao, can b, dang vién tai
co quan, ban, nganh va Nhan dan bj cac ddi twong str dung dich vu buu chinh va
mang vién théng, mang x& hoi dé gui thu, tin nhian kém hinh anh “nhay cam” duogc
cit ghép trén Internet nham de doa, cudng doat tai san, lira dao chiém doat tai san.

Thu doan cua cac dbi twong nhu sau: (1) Lei dung tién ich tr cac nén ting
mang xa hgi: Cac dbi tuong sur dung tai khoan mang xa hoi (Facebook, Zalo,
Telegram...) chit @ong két ban, sau d6 nhin tin dé “tam su tinh cam” va du d “nan
nhan” gui anh chan dung, thuc hién cudc goi video véi cac hanh dong nhay cam,
khoa than, lam cac ddng tac cé tinh chat kich duc, sau d6 bi mat quay phim toan bo
cudc goi va luu lai dé s dung de doa cudng doat tai san “nan nhan”; (2) Si dung
mang vién théng: Cac ddi twong thu thap hinh anh, video c4 nhan cua “nan nhan”
(chui yéu la lanh dao, can bg, dang vién), sau do6 sir dung céng nghé “Deepfake” dé
chinh sura, ghép anh khuén mat “nan nhan” vao nhiing hinh anh, video nhay cam,
ddi truy, sau d6 giri tin nhan nhiing hinh anh, video nay cho “nan nhan” dé de doa
cudng doat tai san; (3) S& dung dich vu bwu chinh: Théng qua cac dich vu
chuyén phat nhanh, cac déi twong giri bi thu cho cac “nan nhan” (d@én co quan, nha
riéng cua lanh dqo, can bg, dang vién) véi ndi dung de doa tong tién kém theo
hinh anh khudn mat “nan nhan” ghép vao cac anh nhay cam, doi truy trén Internet.
Pé che dau hanh vi, cac d6i tuong yéu cau “nan nhan” lién lac, trao doi qua dia chi
Hop thu dién tir va chuyén USDT dén dia chi “vi dién tiz” do ddi twong cung cap,
néu khong sé& phét tan nhiing hinh anh, video nay cho déng nghiép, ban bé, nguoi
than va dang tai cong khai trén mang xa hoi. Néu “nan nhan” chuyén tién theo yéu
cau, cac ddi tuong s& lién tuc de doa chuyén tién nhiéu lan vai s6 tién ngay cang
tang cho dén khi “nan nhan” khdng con kha ning tai chinh dé chuyén tién tiép.



Pay la thi doan khdng mai, song tinh chat mac do nguy hiém, ddi tuong
nham vao cha yéu 1a 1anh dao, can bo, dang vién c6 chic vy, cong tac tai cac co
quan dang, chinh quyén, doan thé trén dia ban tinh néi riéng va céc tinh ndi chung;
dién ra vao thoi diém nhay cam, dang chuan bi cdng tac nhan sy Pai hoi Pang céc
cap; gay hoang mang, lo ling, bac xtc cho mot sé can bo, dang vién, anh hudng
dén ANTT va du luan x& hoi. Tir tinh hinh trén, dé chu dong phong ngira, kip thoi
phat hién, dau tranh, ngan chan, xir Iy hoat dong toi pham trén, Céng an tinh Lang
Son thong béo dén cac co quan, ban, nganh, doan thé, cac don vi trén dia ban tinh
biét va dé& nghi phdi hop thuc hién mét sé ndi dung sau:

1. Tiép tuc ddy manh cong tac tuyén truyén, canh bao dén can b, dang vién,
cbng nhan vién, sinh vién, hoc sinh va nguoi dan nhan dién, canh giac trudc cac
thu doan toi pham cudng doat tai san, lira ¢ao chiém doat tai san théng qua mang
xa hoi, mang vién théng hoic dich vy buu chinh.vv... kip thoi phét hién, ngin
chan, té giac toi pham dén cac co quan chire ning dé xu 1y theo quy dinh phép luat,
gop phan dam bao ANTT dia ban.

2. Khuyén céo can bo, dang vién va quan ching Nhan dan han ché chia sé
thong tin, hinh anh c& nhan trén khdng gian mang; dé phong, canh giac trudc
nhitng 1o1 moi két ban tir nguoi la; khéng thuc hién cudc goi video vai cac hanh
déng nhay cam dudi moi hinh thirc; khdng cai dat phan mém, tng dung khong rd
ngudn géc; khdng truy cap vao cac duong link la; khéng cung cap ma OTP, mat
khau ca nhan.vv... cho nguoi khac. Chu dong cai dat cac phan mém bao mat, dam
bao an ninh, an toan thiét bi va tang cudng cap nhat thong tin vé cac thu doan hoat
dong toi pham dé nhan biét, phong tranh.vv...

3. Truong hop bi cac ddi twong gui tin nhin, bi thu ¢6 ndi dung de doa tdng
tién kém theo hinh anh khuén mat ban than ghép vao cac anh nhay cam, doi truy,
phai gii binh tinh, tuyét déi khdng chuyén tién, khdng thuc hién theo yéu ciu cua
d6i twong va kip thoi lién hé voi co quan Cong an noi gan nhat dé duoc hudng dan,
xt 1y, giai quyét./.
Noi nhan: I GIAM POC
- Nhu trén; e Xy
- Thuong truc Tinh uy

- Thuong true HDND tinh (Béo cao);
- Chu tich, cac PCT UBND tinh

- Cong an huyen TP Lang Son (Nghién ctru van dung)
- Luu: VT, PAOS.
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